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IZDAVATELJA TAHOGRAFSKIH KARTICA Datum: 2024-02-28

Predgovor

Pametni tahograf je druga generacija digitalnog tahografa koja je uvedena Uredbom (EU) br.

165/2014 [1]. Tehni¢ki zahtjevi za pametni tahograf i njegove sastavne dijelove propisani su

Prilogom 1C Provedbene Uredbe Komisije (EU) 2016/799 [2] (dalje u tekstu Prilog 1C).

Radi ispunjenja zajednickih sigurnosnih mehanizama propisanih Dodatkom 11, Dio B Priloga 1C

kao i zahtjeva krovnog certifikacijskog tijela u sustavu pametnog tahografa — ERCA,

Ministarstvo mora, prometa i infrastrukture kao nacionalno nadzorno tijelo (dalje u tekstu

CRO-MSA ili Ministarstvo) uspostavilo je i dokumentiralo Nacionalna pravila certificiranja u

sustavu pametnog tahografa (dalje u tekstu CRO-MSA Pravila).

Ministarstvo je temeljem odluke Klasa: 011-02/19-03/9, Ur. broj: 530-08-1-2-3-19-1 od 31.

sijeCnja 2019. godine, odredilo da ée AKD d.o.o biti Nositelj javne ovlasti za izdavanje

memorijskih kartica digitalnog tahografa (dalje u tekstu Nositelj javne ovlasti).

Kako bi ispunio svoje obveze i osigurao provedbu CRO-MSA Pravila na nacionalnoj razini,

Nositelj javne ovlasti uspostavlja i dokumentira svoje CRO-MSCA Postupke certificiranja

sustava pametnog tahografa (dalje u tekstu: CRO-MSCA Postupci) te uspostavlja:

- Nacionalnog lzdavatelja tahografskih kartica (dalje u tekstu Izdavatelj kartica ili CRO-CIA)
koji ¢e zaprimati zahtjeve i izdavati tahografske kartice

- Nacionalno certifikacijsko tijelo (dalje u tekstu: CRO-MSCA) koje ée upravljati nacionalom
PKl infrastrukturom i

- Nacionalnog personalizatora tahografskih kartica (dalje u tekstu: CRO-CP) koji ce
proizvoditi i personalizirati tahografske kartice

Tahografske kartice s odgovaraju¢im kljucevima i certifikatima lzdavatelj kartica distribuira

Nositeljima kartica: vozacima, radionicama, poduzec¢ima i nadzornim tijelima koji ¢e ih koristiti

u sustavu pametnog tahografa.

1. Uvod

1.1.Pregled dokumenta

Ovaj dokument donosi lzdavatelj tahografskih kartica, a naziva se Poslovnik izdavatelja
tahografskih kartica (dalje u tekstu: CRO-CIA Poslovnik).
Dokument je namijenjen:

- Nositeljima kartica kao i ostalim zainteresiranim stranama kojima su potrebne detaljne
informacije o postupcima izdavanja tahografskih kartica u Republici Hrvatskoj,

- sluzbenicima lzdavatelja kartica koji su duzni po njemu postupati i

- procjeniteljima koje su od strane CRO-MSA ili Nositelja javne ovlasti odredeni/odobreni
za ocjenjivanje postupaju li sudionici u praksi na propisan nacin.
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IZDAVATELJA TAHOGRAFSKIH KARTICA Datum: 2024-02-28

1.2.Naziv dokumenta i identifikacija

Naziv: Poslovnik izdavatelja tahografskih kartica
Kratica: CRO-CIA Poslovnik
Izdanje: 2.0.0/2024-02-28

Pocetak primjene: 28.02.2024.

Tip dokumenta: Poslovnik
Dostupnost: Objavljeno na Portalu https://www.pametni-tahograf.hr/
1.3.Sudionici

1.3.1. Nadzorno tijelo (CRO-MSA)

Nacionalno nadzorno tijelo nadlezno za implementaciju Uredbe (EU) br. 165/2014 [1] u
Republici Hrvatskoj je Ministarstvo mora, prometa i infrastrukture (dalje u tekstu Ministarstvo
ili CRO-MSA).

Ministarstvo je donijelo svoja CRO-MSA Pravila kojima na nacionalnoj osnovi regulira pitanja
vezana uz izdavanje tahografskih kartica i certifikata u sustavu pametnog tahografa.

1.3.2. Nositelj javne ovlasti

Nositelj javne ovlasti djeluje pod nadleznoscu i odgovornoséu Ministarstva.

Nositelj javne ovlasti nadleZan je za uspostavu i djelovanje CRO-CIA, CRO-MSCA i CRO-CP koji
su pod njegovom nadleznos$c¢u i odgovornoscu.

Nositelj javne ovlasti donosu svoje CRO-MSCA Postupke kojima utvrduje postupke i ureduje
odnose izmedu CRO-CIA, CRO-MSCA i CRO-CP.

CRO-CIA, CRO-MSCA i CRO-CP duzni su postupati u skladi s CRO-MSCA Postupcima.

1.3.3. Izdavatelj tahografskih kartica (CRO-CIA)

Izdavatelj tahografskih kartica (CRO-CIA) izdaje tahografske kartice i ima ulogu registracijskog
tijela u sustavu pametnog tahografa.

Izdavatelj kartica je odgovoran za:
- registraciju Nositelja tahografskih kartica,

- zaprimanje i provjeru zahtjeva za izdavanje tahografskih kartica,

podnosenje zahtjeva za personalizaciju kartica prema CRO-CP,

slanje i urucivanje kartica njihovim Nositeljima i

evidentiranje i odrzavanje statusa tahografskih kartica.
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1.3.4. Nositelj kartice

Nositelji kartica su fizicke osobe i/ili pravne osobe imenovane na tahografskoj kartici: vozadi,
poduzeca, radionice i nadzorno tijelo.

Korisnici kartice su fizicke osobe imenovane na tahografskoj kartici: vozadi, ovlasteni tehnicari i
sluzbenici za kontrolu.

Nositeljima tahografskih kartica izdaju se tahografske kartice kako slijedi:

- Kartica vozaca izdaje se pojedinom vozacu, a sluZi za identifikaciju vozaca te omogucuje
pohranu podataka o aktivnosti vozaca.

- Kartica poduzeca (kartica prijevoznika) izdaje se prijevoznome poduzecu koje upravlja
vozilima u koja je ugraden tahograf, a sluzi za identifikaciju prijevoznog poduzeca te
omogucuje prikazivanje, preuzimanje i ispisivanje podataka pohranjenih u tahografu
koje je prijevozno poduzeée zakljucalo.

- Kartica radionice izdaje se ovlastenom osoblju radionica koje je CRO-MSA odobrila, a
sluZi za identifikaciju Nositelja kartice te omogucduje ispitivanje, kalibraciju i aktiviranje
tahografa i/ili preuzimanje podataka iz njih.

- Kontrolna kartica (nadzorna kartica) izdaje se nadleznom nadzornom tijelu, a sluzi za
identifikaciju nadzornoga tijela i sluZzbenika za kontrolu te omogucuje pristup podacima
pohranjenima u podatkovnoj memoriji, kartici vozaca ili, prema potrebi, karticama
radionice, u svrhu njihova ¢itanja, ispisivanja i/ili preuzimanja.

Nositelji tahografskih kartica su podnositelji zahtjeva za izdavanje tahografskih kartica.
1.4.Tahografska kartica i njena uporaba

1.4.1. Osnovna svojstva tahografskih kartica

Sve tahografske kartice su ID-1 formata s ugradenim sigurnosnim obiljeZjima za zastitu tijela
kartice od krivotvorenja i neovlastenog rukovanja.

U postupku personalizacije na karticu se ispisuju podaci o Nositelju kartice kako je navedeno u
odjeljcima 7.1, 7.2, 7.3 i 7.4 ovog dokumenta.

Svaka tahografska kartica sadrzi Cip na kojem su pohranjeni podaci o Nositelju kartice i u Cijoj
se podatkovnoj memoriji biljeze aktivnosti Nositelja kartice.

Na svakoj tahografskoj kartici nalaze se certifikati i kriptografski kljucevi koji omogucavaju
autentikaciju Nositelja kartice i njeno koristenje u tahografskom uredaju.

Na kartici vozaca i radionice nalaze se dodatni kriptografski kljucevi koji se koriste za
potpisivanje podatka preuzetih s kartice, a u svrhu zastite tih podataka od bilo kakve
promjene.

Na kontrolnoj kartici i kartici radionice nalaze se kriptografski kljucevi koje koristi
komunikacijski sustav kratkog dometa DSRC (eng. Dedicated Short Range Communication) pri
udaljenoj komunikaciji s tahografom.

Samo na Kkartici radionice nalaze se kriptografski kljucevi koji omoguéavaju uparivanje sa
senzorom kretanja i kalibriranje tahografa.

Vise informacija o profilima certifikata nalazi se u odjeljku 7.5 ovog dokumenta.
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1.4.2. Prihvatljiva upotreba tahografske kartice

Tahografske kartice smiju se koristiti samo na tahografskoj opremi i iskljucivo za potrebe
sustava pametnog tahografa.

Nositelj kartice duZan je postupati s karticom razumno i upotrebljavati je u normalnom okruzju
u skladu s uvjetima koji su navedeni u odjeljku 4.5 ovog CRO-CIA Poslovnika.

Kriptografski kljucevi i certifikati na tahografskoj kartici koriste se u skladu s odjeljkom 1.4 CRO-
MSA Pravila.

1.4.3. Zabranjena upotreba tahografske kartice

Zabranjena je svaka upotreba tahografske kartice, kriptografski kljuceva i certifikata na njoj
osim one koja je eksplicitno navedena u prethodnom odjeljku 1.4.2 ovog dokumenta.

Nositelj kartice ne smije koristiti karticu koja je prijavljena kao ukradena ili izgubljena ili za koju
se otkrije da je neispravna ili ¢ija pocetna autentikacija kod koristenja u tahograf uredaju nije
uspjela.

1.5.Administracija dokumenta

1.5.1. Kontakt informacije

Adresa: AKD d.o.0 - Ured tahografa
Savska cesta 28/I. kat
10 000 Zagreb, Hrvatska
Telefon: +385 13015 555

Izdavatelj kartica
+38514836 710

+38598 9810 388
e-mail: pametni.tahograf@akd.hr
Portal: http://pametni-tahograf.hr/

Adresa: AKD d.o.0
Savska cesta 31
Nositelj javne ovlasti 10 000 Zagreb, Hrvatska

e-mail: akd@akd.hr
Portal: http://akd.hr

1.5.2. Upravljanje dokumentom

Izdavatelj kartica odgovoran je za donosenje ovog CRO-CIA Poslovnika.

Nositelj javne ovlasti pregledava ovaj dokument i ocjenjuje njegovu uskladenost sa zahtjevima
navedenim u CRO-MSCA Postupcima.

Izdavatelj kartica odgovora adekvatno na sve komentare dobivene od Nositelja javne ovlasti i
prilagodava dokument na nacin koji on to zahtjeva.

Pregled i ocjenjivanje uskladenosti CRO-CIA Poslovnika provodi se prije podetka njegove
primjene, periodicno u sklopu nadzora (vidjeti odjeljak 8.1 ovog dokumenta) te kod svake
znacajnije promjene dokumenta.
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Izdavatelj kartica odgovoran je za uskladivanje cjelokupnog dokumenta sa CRO-MSCA
Postupcima.

Dokument ¢e se poceti primjenjivati tek nakon Sto je odobren od strane Nositelja javne ovlasti.
Nakon Sto je odobrena njegova objava, CRO-CIA Poslovnik biti ¢e dostupan na Portalu.

Postupci promjene i dopune ovog dokumenta definirani su u odjeljku 9.12 ovog dokumenta.

1.6.Definicije i kratice

CP Certificate Policy

CPS Certification Practice Statement
CRO-CIA Croatian Card Issuing Authority
CRO-CP Croatian Component Personaliser

CRO-MSA Croatian Member State Authority
CRO-MSCA Croatian Member State Certification Authority

DSRC Dedicated Short Range Communication
ERCA European Root Certification Authority
EU European Union

HSM Hardware Security Module

JRC Joint Research Centre

MSA Member State Authority

MSCA Member State Certification Authority
PKI Public Key Infrastructure

SOTAH Sredisnji sustav za obradu tahografskih podataka

Definicije pojmova i kratice koji se koriste u ovome dokumentu, nalaze se u dokumentima koji
su referencirani u ovom dokumentu.

2. Repozitorij i objavljavanje informacija

2.1.Registar tahografskih kartica

Izdavatelj kartica vodi nacionalni registar tahografskih kartica u kojem su evidentirani svi
postupci vezani uz registraciju Nositelja te izdavanje i upravljanje Zivotnim ciklusom
tahografskih kartica.

Elektronicke evidencije koje vodi Izdavatelj kartica dostupne su samo autoriziranom osoblju.
Izdavatelj kartica provodi elektronicku razmjenu podataka o karticama vozaca s ostalim

drzavama ¢lanicama EU i zemljama potpisnicama AETR sporazuma putem sustava za razmjenu
podataka TACHOnet.

Nadzornim tijelima omogucen je pristup sustavu za razmjenu podataka putem TACHOnet-a u
svrhu provodenja kontrole na cestama, u prostorima poduzeca ili u radionicama.
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2.2.Objavljivanje informacija

Na Portalu https://www.pametni-tahograf.hr/ javno su objavljeni:

- ovaj CRO-CIA Poslovnik izdavatelja tahografskih kartica,

- Uvjeti koristenja tahografskih kartica,

- lzjava o zastiti osobnih podataka,

- obrasci i upute vezane uz podnosenje zahtjeva za izdavanje tahografskih kartica,

- obavijesti vezane uz izdavanje tahografskih kartica i pruzanje usluga registracije,

- kontakt informacije za podrsku i

- ostale informacije koje je potrebno priopciti Nositeljima kartica ili javnosti.
Informacije na Portalu dostupne su javnosti putem interneta.

3. Identifikacija i autentikacija

3.1.Imenovanje Nositelja kartice i broj kartice

3.1.1. Ime Nositelja kartice

Na kartici su otisnuti podaci o identitetu Nositelja kartice. Ti su podaci upisani i u podatkovnoj
memoriji kartice.

Podaci o identitetu fizickih i pravnih osoba koje su imenovane na tahografskoj kartici
provjeravaju se u mjerodavnim nacionalnim registrima.

Izdavatelj kartica nece izdati tahografsku karticu fizickim i pravnim osobama ciji identitet nije
provjeren i koje nisu registrirane u nacionalnom registru CRO-CIA.

3.1.2. Broj kartice

Brojem kartice se na jedinstven nacin identificira tahografska kartica unutar CRO-CIA sustava.

Broj kartice sastoji se od 16 alfanumerickih znakova ukljuéujuéi indeks rednog broja kartice,
indeks zamjene kartice i indeks obnavljanja kartice.

Poduzece, radionica ili nadzorno tijelo na jedinstven se nacin identificira s pomo¢u prvih 13
znamenaka broja kartice.

14. znamenka je indeks rednog broja kartice koji se upotrebljava za razlikovanje razli¢itih
kartica izdanih poduzecu, radionici ili nadzornom tijelu koje ima pravo na viSe tahografskih
kartica.

15. znamenka je indeks zamjene kartice koji se uveéava pri svakoj zamjeni tahografske kartice.

16. znamenka je indeks obnavljanja kartice koji se uveéava pri svakom obnavljanju tahografske
kartice.
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3.2.Inicijalno utvrdivanje identiteta

3.2.1. Prikupljanje i provjera podataka o pravnim osobama

Kod izdavanja kartica poduzeda, kartica radionice i kartica nadzornog tijela provodi se postupak
registracije pravne osobe.

Putem obrasca zahtjeva za izdavanje kartice prikupljaju se sljedeéi podaci:
- naziv organizacije,
- skraceni naziv organizacije koji ¢e se ispisati na kartici,
- adresa organizacije,
- OIB organizacije i
- ime, prezime i OIB odgovorne osobe (zakonski zastupnik).

Podaci o identitetu pravne osobe koji su dostavljeni u obrascu provjeravaju se u mjerodavnim
nacionalnim registrima.

3.2.2. Prikupljanje i provjera podataka o fizickim osobama

Kod izdavanja kartica vozaca, radionica i nadzornih tijela provodi se postupak registracije
fizickih osoba - korisnika tahografskih kartice.
Putem obrasca zahtjeva za izdavanje kartice prikupljaju se sljedeci podaci fizicke osobe:

- imeiprezime,

- QIB,

- datum rodenja,

- zeljeni jezik,

- adresa prebivalista i/ili uobiCajenog boravista (minimalno 185 dana za drzavljane

zemalja ¢lanica EU i zemalja potpisnica AETR Sporazuma) i/ili privremenog/uobicajenog
boravista ua drzavljane trecih zemalja(do, odnosno minimalno 185 dana) i

- fotografija korisnika kartice kod izdavanja kartica vozaca, radionica i kontrolnih kartica.
Kod izdavanja kartica vozacima dodatno se prikupljaju podaci iz vozacke dozvole:
- broj vozacke dozvole,

- valjanost vozacke dozvole (status i datum valjanosti do),

drzava izdavanja i tijelo koje je izdalo vozacku dozvolu i

- kategorija vozila za koju je izdana vozacka dozvola.
Podaci o identitetu fizickih osoba koji su dostavljeni u obrascu provjeravaju se u mjerodavnim
nacionalnim registrima.
Kada je to potrebno u svrhu provjere identiteta fizickih osoba od podnositelja zahtjeva se moze
zahtijevati dostava fotokopije dokumenata:

- fotokopija prednje i straznje strane osobne iskaznice ili putovnice, odnosno boravisSne
dozvole ili dozvole za boravakirad i

- fotokopija prednje i straznje strane vozacke dozvole kod izdavanja kartice vozaca.
Izdavatelj kartica ¢e od korisnika prikupljati osobne podatke za kontakt koje nece povjeravati.
To su:

- postanska adresa,
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- elektronicka adresa i

- broj mobilnog telefona.

3.2.3. Postupak identifikacije fizickih osoba

Identitet svake fizicke osobe kojoj se izdaje tahografska kartica provjerava se neposrednom
identifikacijom uz fizicku prisutnost osobe temeljem predocenog identifikacijskog dokumenta.

Identifikacijski dokument koji se smatra mjerodavnim dokazom identiteta fizickih osoba je
vazedéa osobna iskaznica ili putna isprava, odnosno boravisna dozvola za drzavljane zemalja EU
ili dozvola za boravak i rad ako je fizicka osoba drzavljanin treéih zemalja.

Provjeru identiteta provodi sluzbenik u uredu CRO-CIA ili javni biljeznik postupkom neposredne
identifikacije uz fizicku prisutnost osobe kojoj se izdaje kartica.

Smatra se da je javni biljeznik potvrdio identitet fizicke osobe kojoj se izdaje kartica ako je
zahtjev za izdavanje kartice ovjeren od strane javnog biljeznika.

Kod izdavanja kartica radionicama i nadzornim tijelima odgovorna osoba (zakonski zastupnik)
radionice i nadzornog tijela duzan je osigurati provjeru identiteta fizickih osoba kojima se
izdaje kartica.

3.2.4. Provjera prava na izdavanje tahografske kartice

Pravo na izdavanje kartice vozaca imaju samo fizicke osobe koje imaju prebivaliste ili
uobicajeno boraviste u RH i koje posjeduju odgovaraju¢u vozacku dozvolu.

Pravo na izdavanje kartice poduzeca i radionice imaju samo pravne osobe koje imaju
registriranu djelatnost na teritoriju RH.

Kartica radionice ¢e biti izdana samo ako je predocCen dokaz da je radionica ovlastena i da je
tehnicar stru¢no osposobljen.

U skladu s ¢lankom 24 stavak 4 Uredbe (EU) br. 165/2014 [1], Izdavatelj kartica poduzima
odgovarajuée mjere za sprjecavanje sukoba interesa izmedu tehnicara ili radionica i prijevoznih
poduzeca. Kartica prijevoznika nece se izdati pravnoj osobi koja je registrirana kao radionica i
obratno, kartica radionice nece se izdati pravnoj osobi koja je registrirana kao poduzece, osim
u iznimnim okolnostima kada postoji pisana dozvola koju je izdalo Ministarstvo.

U svrhu sprjecavanja zlouporabe kartica vozaca, u evidencijama koje vodi CRO-CIA i u sustavu
za razmjenu podataka TACHOnet, provjerava se:

- posjeduje li podnositelj zahtjeva vazeéu karticu koju mu je izdala CRO-CIA,

- posjeduje li podnositelj zahtjeva vazecu karticu koju mu je izdalo nadleZno tijelo u drugoj
drzavi Clanici i je li u tijeku postupak njenog izdavanja,

- jeli utvrdeno da je nadlezno nadzorno tijelo vozacu oduzelo karticu ili ju je povuklo zbog
sumnje u zloupotrebu kartice ili zbog krsenja njegovih obveza.

3.3.Utvrdivanje identiteta kod obnove kartice

Kod obnove tahografske kartice postupak utvrdivanja identiteta i provjera prava provodit ¢e se
na identican nacin kao kod inicijalnog izdavanja koji je opisan u odjeljku 3.2 ovog dokumenta.
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3.4.Utvrdivanje identiteta kod nadomjestanja ili zamjene kartice

Kod nadomijestanja ili zamjene tahografske kartice mogu se koristiti informacije i dokumenti
koji su osigurani tijekom inicijalnog utvrdivanja identiteta, no sam postupak utvrdivanja
identiteta i provjera prava kod nadomjestanja i zamjene kartice provodit ¢e se na identi¢an
nacin kao kod inicijalnog izdavanja koji je opisan u odjeljku 3.2 ovog dokumenta.

4.  Zivotni ciklus kartice
4.1.Podnosenje zahtjeva za izdavanje kartice

4.1.1. Tko moZe podnijeti zahtjev za izdavanje kartice

Zahtjev za izdavanje kartice podnosi Nositelj kartice odnosno:
- vozac kod izdavanja kartice vozaca ili

- zakonski zastupnik poduzeéa, radionice ili nadzornog tijela koje se imenuje kao Nositelj
kartice.

4.1.2. Postupak podnosenja zahtjeva za izdavanje kartice

Zahtjev za izdavanje kartice podnosi se:
- 0sobno u uredu lzdavatelja kartica ili
- putem poste ili
- elektronickim putem preko platforme e-Gradani.
Zahtjev se podnosi na propisanim obrascima koji su objavljeni na Portalu.

U sklopu obrasca nalazi se izjava kojom podnositelj zahtjeva potvrduje da su dostavljeni podaci
tocni, da je upoznat s Uvjetima koristenja kartice te da prihvaca svoje obveze i odgovornosti.
Popunjen obrazac autoriziraju Nositelj kartice, odnosno zakonski zastupnik Nositelja kartice i,
kod izdavanja kartice radionice i kontrolne kartice, imenovani korisnik kartice.

Uz obrazac zahtjeva za izdavanje kartice prilaze se dokumentacija kada je to zahtijevano, te
potvrda o izvrSenoj uplati naknade za uslugu izdavanja tahografske kartice.

Naknada za uslugu izdavanja kartice napladivat ¢e se na nacin koji je opisan u odjeljku 9.1 ovog
dokumenta.

4.2.0brada zahtjeva za izdavanje kartice

4.2.1. Provedba identifikacije i autentikacije

Sluzbenici lzdavatelja kartica utvrduju identitet podnositelja zahtjeva i provjeravaju ima li
podnositelj zahtjeva pravo na izdavanje trazene kartice po postupcima koji su opisani u
odjeljku 3.2 ovog dokumenta i temeljem toga odlucuju o prihvacanju ili odbijanju zahtjeva za
izdavanje kartice.

Izdavatelj kartica od podnositelja zahtjeva moZe zahtijevati dopunu ili ispravak dokumentacije
ako provjera identiteta ili provjera prava nije uspjesno provedena.

Izdavatelj kartica moZe od podnositelja zahtjeva zahtijevati dopunu ili ispravak dokumentacije
zbog sljedecih razloga:
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obrazac nije ispravno popunjen ili autoriziran,
identitet fizicke ili pravne osobe nije uspjesno potvrden,
nije dostavljena zahtijevana dokumentacija ili

nije izvrSena uplata naknade za izdavanje kartice.

Ako je utvrdeno da podnositelj zahtjeva ima valjanu karticu koju mu je izdala druga drZzava
¢lanica, odnosno drzava potpisnica AETR Sporazuma, a Zeli da mu lzdavatelj kartica izda novu
karticu, nuzno je utvrditi trajanje podnositeljeva boravka u RH te postupiti na sljedeci nacin:

boravak u RH do 185 dana (nema uvjet uobicajenog boravista) — podnositelj nema pravo
na zamjenu kartice, ve¢ ga se upucuje da nastavi koristiti karticu koju mu je izdala druga
drzava ¢lanica, odnosno drZava potpisnica AETR Sporazuma, do ispunjenja uvjeta

boravak u RH dulje od 185 dana (ima uvjet uobic¢ajenog boravista) — prilikom zamjene
kartice, podnositelj je obvezan vratiti valjanu karticu izdanu u drugoj drzavi clanici,
odnosno drzavi potpisnici AETR Sporazuma, koju ¢e lzdavatelj kartica vratiti tijelu drzave
Clanice koja ju je izdala te ¢e navesti razlog za zamjenu. lzdavatelj kartice ¢e izdati karticu
po pravilima prvog izdavanja kartica koja su navedena u ovom odjeljku na rok od pet
godina.

4.2.2. Odobravanje ili odbijanje zahtjeva za izdavanje certifikata

Ako je zahtjev za izdavanje kartice prihvacen, lzdavatelj kartice ¢e poslati zahtjev za
personalizaciju kartice.

Ako je zahtjev za izdavanje kartice odbijen, podnositelj zahtjeva biti ¢e informiran o razlozima
odbijanja zahtjeva.

Razlozi zbog kojeg zahtjev za izdavanje kartice moZe biti odbijen su:

4.2.3.

dokumentacija nije dostavljena, dopunjenaili ispravljena,

utvrdeno je da ne postoji osnova za izdavanje kartice,

utvrdeno je da postoji sukob interesa koji prijeci izdavanje kartice,

podnositelj zahtjeva ve¢ posjeduje valjanu krticu vozaca izdanu od druge drzave ¢lanice,
postoji sumnja u zloupotrebu koja prijeci izdavanje kartice,

zahtjev je naknadno nakon podnosenja zahtjeva povucen ili

nije izvrSena uplata naknade za izdavanje kartice.

Vrijeme obrade zahtjeva za izdavanje kartice

Obrada zahtjeva za izdavanje kartice ée se provesti:

u roku od 15 kalendarskih dana nakon primitka urednog zahtjeva, kod prvog izdavanja
kartice i kod obnove bilo koje kartice,

u roku od 8 radnih dana nakon primitka urednog zahtjeva, ako je kartica vozaca
ukradena, izgubljena ili neispravna,
u roku od 5 radnih dana nakon primitka urednog zahtjeva, ako je kartica radionice
ukradena, izgubljena ili neispravna,

u roku od 1 radnog dana nakon primitka odobravanja zahtjeva, ako je zahtjev podnesen
u Zurnom postupku za bilo koju karticu.
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4.3.Postupak prvog izdavanja kartice

Tahografska kartica koja se izdaje prvi put mora imati redni indeks (ako je primjereno) i indeks
zamjene te indeks ponovnog izdavanja postavljen na ,,0”.

Brojevi kartica svih nepersonaliziranih tahografskih kartica koje se izdaju jednom nadzornom
tijelu ili jednoj radionici ili jednom poduze¢u moraju imati prvih 13 istih znakova, te razlicit
redni indeks.

Datum pocetka valjanosti kartice kod prvog izdavanja odgovara datumu izdavanja kartice.

Datum isteka valjanosti kartice kod prvog izdavanja odreduje se tako da se datum pocetka
valjanosti kartice uveca za rok valjanosti kartice kako slijedi:

- za kartice vozaca: pet godina,
- za kartice poduzeda: pet godina,
- za kontrolne kartice: dvije godine,
- za kartice radionica: jedna godina.
Izdavatelj kartica nece dozvoliti izdavanje kartice ciji je rok valjanosti dulji od navedenog roka.

U specificnim okolnostima, primjerice ako je podnositelj zahtjeva drzavljanin tre¢e zemlje, a u
RH boravi krace od 185 dana, a posjeduje valjanu boravisnu dozvolu ili dozvolu za boravak i

rad, lzdavatelj kartice ée izdati privremenu i neobnovljivu karticu ciji je rok valjanosti kraci od
maksimalnog roka valjanosti kartice te iznosi najvise 185 dana.

CRO-CIA nece obnoviti privvemenu i neobnovljivu karticu vozaca koja je izdana na rok vaZzenja
od 185 dana.

Datum pocetka i datum isteka valjanosti kartice odgovaraju datumu pocetka i datumu isteka
valjanosti certifikata na kartici.

4.4.Preuzimanje kartice

Tahografske kartice preuzimaju se u uredu lzdavatelja kartice ili se Salju na postansku adresu
Nositelja kartice, ako je tako naznaceno u zahtjevu.

Ako je zahtjev za izdavanje kartice podnesen putem poste, a nije ovjeren kod javnog biljeznika,
korisnik kartice osobno preuzima karticu u uredu lzdavatelja kartice.

Prilikom preuzimanja kartice u Uredu provodi se postupak provjere identiteta korisnika
neposrednom identifikacijom po postupku koji je opisan u odjeljku 3.2.3 ovog dokumenta.

Ako je korisnik podnio zahtjev za izdavanje kartice osobno u uredu lzdavatelja kartice, tada
kartica moze biti dostavljena putem poste na adresu Nositelja kartice.

Ako kartica nije preuzeta u roku od najdulje godinu dana od izdavanja kartice, kartica ée se
unistiti, a podnositelj zahtjeva koji Zeli da mu se izda kartica, duZzan je ponovo podnijeti zahtjev.

4.5.KoriStenje kartice

Nakon $to mu je kartica urucena, Nositelj kartice je odgovoran za njenu zastitu i koristenje.

Ovlastenim tehnicarima radionica dostavljen je PIN za koristenje kartice na nacin koji je opisan
u odjeljku 6.4.3 ovog dokumenta.

Nositelji kartice obvezali su se da ¢ée tijekom perioda valjanosti kartice postupati u skladu s
Uvjetima koriStenja tahografskih kartica i da ¢e se pridrzavati se svojih obveza kako je
navedeno u 9.6.4 ovog dokumenta.

Uredaj za biljezenje podataka ¢e oznaciti karticu kao nevazedu:
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- ako je u njega ve¢ umetnuta kartica s istim brojem kartice i ve¢im indeksom obnavljanja ili

- ako je u njega ve¢ umetnuta kartica s istim brojem kartice i indeksom ponovnog izdavanja,
ali s veé¢im indeksom zamjene kartice ili

- ako datum pocetka vaZenja kartice jos nije dosegnut ili
- ako je datum isteka valjanosti kartice prosao.

Kartice su ispitane u skladu s normom ISO/IEC 10373 i potvrdeno je da su njene
funkcionalnosti uskladene sa zahtjevima normi ISO/IEC 7810 i ISO/ICE 7816.

Kartice ¢e ispravno raditi u svim klimatskim uvjetima uobicajenima na teritoriju Zajednice, pri
temperaturnom rasponu od najmanje - 25 °C do najvise + 70 °C s povremenim vr$nim
porastom do + 85 °C, pri ¢emu ,povremeno” oznacuje ne dulje od 4 sata svaki puta i ne viSe od
100 puta tijekom vijeka trajanja kartice.

Raspon vlaznosti za ispravan rad kartice treba biti izmedu 10 % i 90 %.

Kartica ne smije biti izloZena ekstremnim temperaturama, vlazi, tlaku, svjetlosti i
elektromagnetskom zradenju. Karticu je potrebno zastititi do elektrostatickog prazinjenja,
mehanickih ostecenja i djelovanja kemikalija koji mogu ostetiti njenu povrsinu ili nastetiti
ugradenom modulu Cipa. Tijekom upotrebe ili noSenja u dZepu ili novc€aniku, karticu treba
drZati u ravnom poloZaju kako ne bi doslo do savijanja, uvijanja ili lomljenja kartice.

Izdavatelj kartice jamci da ¢e kartica ispravno raditi tijekom razdoblja od 5 godina od njenog
izdavanja ako se upotrebljava u normalnom okruzju i ako se s njome razumno postupa u skladu
s navedenim uputama.

4.6.0bnavljanje kartice

CRO-CIA ¢e provesti postupak obnavljanja tahografske kartice po postupku koji slijedi, ako je
CRO-CIA izdala prethodnu karticu za koju se trazi obnova.

Preduvjet da bi lzdavatelj kartice provelo postupak obnavljanja kartice je sigurnost da
istodobno ne postoje dvije vaZzede kartice.

To ukljucuje sljedede situacije:
- kada postojecoj kartici uskoro istice valjanost ili
- kada je kartica vra¢ena u CRO-CIA zbog promjene administrativnih podataka ili

- kada je kartica vracena CRO-CIA i podnositelj zahtjeva Zeli da mu se izda nova kartica zbog
drugih razloga.

Ako je prijavljena neispravnost kartice, Nositelj kartice duzan je priloZiti popunjen i potpisan

obrazac lzjave Nositelja kartice koji je objavljen na Portalu.

Tahografska kartica koja se izdaje u postupku obnavljanja postojec¢e tahografske kartice mora

imati isti broj kartice kao i kartica koja se obnavlja, osim indeksa zamjene koji se ponovno vraca

na nulu i indeksa ponovnog izdavanja koji se uvec¢ava za ,1” (redoslijedom O, ..., 9, A, ..., Z).

Datum pocetka valjanosti nove kartice koja se izdaje po postupku obnove:

- isti je kao datum isteka valjanosti prethodne kartice, ako prethodna kartica uskoro istice i
nece biti vracena CRO-CIA ili

- odgovara datumu izdavanja nove kartice, ako je prethodna kartica vec istekla ili ako je
prethodna kartica vraéena CRO-CIA.

Datum isteka valjanosti nove kartice koja se izdaje po postupku obnove odreduje se po
pravilima prvog izdavanja kartica koja su navedena u odjeljku 4.3 ovog dokumenta.
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Zahtjev za obnovu kartice treba podnijeti u periodu izmedu 90 i 30 dana prije isteka kartice. U
takvim okolnostima Nositelju kartice ¢e biti poslana nova karticu najkasnije 15 prije isteka
valjanosti kartice koja se obnavlja.

Zahtjev za obnovu kartice koji je poslan ranije od 90 dana prije isteka kartice nece biti
prihvacen.

CRO-CIA ¢e obraditi zahtjev i izdati novu karticu prije isteka valjanosti prethodne kartice samo
ako je pravovremeno zaprimila zahtjev za obnovu kartice.

Svaka obnova kartice podrazumijeva generiranje novih parova kljuéa i izdavanje novih
certifikata na kartici.

U postupku obnove kartice Izdavatelj kartice ¢e provoditi postupak utvrdivanja identiteta
podnositelja zahtjeva kako je navedeno u odjeljku 3.3 ovog dokumenta.

Naknada za uslugu obnove kartice naplacivat ¢e se na nacin koji je opisan u odjeljku 9.1 ovog
dokumenta.

4.7.Nadomjestanje kartice zbog gubitka ili krade

Izdavatelj kartice ée provesti postupak nadomjestanje tahografske kartice po postupku koji
slijedi samo ako je CRO-CIA izdala i prethodnu karticu za koju se traZzi nadomjestanje.

Ako prethodnu karticu za koju se traZzi nadomjestanje nije izdala CRO-CIA ve¢ druga drzava
¢lanica, odnosno drZava potpisnica AETR Sporazuma, lzdavatelj kartice ée izdati karticu po
pravilima prvog izdavanja kartica koja su navedena u odjeljku 4.3 ovog dokumenta.

Nadomjestanje kartice provodi se u situacijama kada se podrazumijeva rizik da mogu
istodobno postojati dvije vazede kartice.

To ukljucuje sljedeée situacije:

- kada je prijavljen gubitak ili krada kartice ili

- kada je prijavljeno da je kartica trajno unistena ili

- kada zbog bilo kojeg razloga kartica koja jos nije istekla ne mozZe biti vracena CRO-CIA.

Tahografska kartica koja se izdaje u postupku nadomjestanja mora imati isti broj kartice kao i
kartica koja se zamjenjuje, osim indeksa zamjene koji se uveéava za , 1” (redoslijedom O, ..., 9,
A, ..., Z).

Datum pocetka valjanosti nove kartice koja se izdaje po postupku nadomjestanja odgovara
datumu izdavanja nove kartice.

Datum isteka valjanosti nove kartice koja se izdaje u postupku nadomjestanja:
- isti je kao datum isteka valjanosti prethodne kartice ili

- odreduje se po pravilima prvog izdavanja kartica koja su navedena u odjeljku 4.3 ovog
dokumenta, ako se zamjena dogodi u roku od 30 dana prije isteka kartice koja se
zamjenjuje.

Krada ili gubitak kartice prijavljuje se sluzbenom nadleZnim tijelima drzave clanice u kojoj je

kartica ukradena ili izgubljena.

Gubitak kartice koju je izdala CRO-CIA mozZe se prijaviti i CRO-CIA. Takoder, ako je kartica koju
je izdala CRO-CIA unistena, zaglavljena u tahograf uredaju ili zbog nekog razloga ne moze biti
vracena, Nositelj kartice ¢e takav dogadaj prijaviti CRO-CIA.

Zahtjev za nadomjesStanjem kartice potrebno je podnijeti u roku od 7 kalendarskih dana nakon
Sto je utvrdeno da je kartica izgubljena, ukradena ili unistena.

Kod podnosenja zahtjeva za nadomjestanje kartice, Nositelj kartice duzan je priloZiti popunjen i
potpisan obrazac Izjava Nositelja kartice koji je objavljen na Portalu.
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Prilikom nadomjestanja kartice lzdavatelj kartice ¢e provoditi postupak utvrdivanja identiteta
podnositelja zahtjeva kako je navedeno u odjeljku 3.4 ovog dokumenta. Ostali postupci
predaje i obrade zahtjeva te izdavanja i preuzimanje kartice provode se po pravilima prvog
izdavanja kartice koja su navedena u odjeljku 4.3 ovog dokumenta.

Postupak nadomjestanja kartice podrazumijeva generiranje novih parova kljuéa i izdavanje
novih certifikata na kartici.

Izdavatelj kartice ¢e nadomijestiti karticu vozaca u roku od 8 radnih dana nakon primitka
urednog zahtjeva za zamjenu izgubljene ili ukradene kartice. Nadomjestena kartica radionice
izdat ¢e se u roku od 5 radnih dana nakon primitka urednog zahtjeva za zamjenu izgubljene ili
ukradene kartice.

Naknada za uslugu nadomjestanja kartice napladivat ¢e se na nacin koji je opisan u odjeljku 9.1
ovog dokumenta.

4.8.Zamjena kartice zbog neispravnosti ili promjene podataka

Ako je kartica neispravna, Nositelj kartice duzan je vratiti karticu lzdavatelju kartice i zahtijevati
izdavanje nove kartice.

Kada je neispravnost utvrdena prije koristenja kartice postupa se na sljededi nacin:

- Ako je kod preuzimanja kartice ustanovljeno da podaci otisnuti na kartici nisu ispravni ili
ako je prilikom prvog koristenja kartice ustanovljena njena neispravnost, potrebno je
vratiti neispravnu karticu i podnijeti zahtjev za reklamaciju kartice u roku od 7 dana od
dana urucivanja kartice.

- Tahografska kartica koja se izdaje u ovom postupku ima isti broj kartice kao i prethodna
kartica koja nije koristena.

- Takoder, datum pocetka valjanosti kartice i datum isteka valjanosti kartice ostaje isti.

- Kada je neispravnost utvrdena prije koristenja kartice, nije nuzno generiranje novih parova
klju¢a i izdavanje novih certifikata.

Kada je neispravnost kartice utvrdena naknadno postupa se na sljedeéi nacin:

- Ako je neispravnost kartice utvrdena naknadno potrebno vratiti neispravnu karticu i
podnijeti zahtjev za zamjenu neispravne kartice.

- Uz zahtjev je potrebno priloZiti popunjen i potpisan obrazac Izjave Nositelja kartice koji je
objavljen na Portalu.

- Tahografska kartica koja se izdaje u postupku zamjene kartice u jamstvenom roku ima isti
broj kartice kao i kartica koja se mijenja, osim indeksa zamjene koji se ponovno vra¢a na
nulu i indeksa ponovnog izdavanja koji se uveéava za , 1” (redoslijedom O, ..., 9, A, ..., Z).

- Datum pocetka valjanosti nove kartice odgovara datumu izdavanja nove kartice.

- Datum isteka valjanosti nove kartice odgovara datumu isteka valjanosti prethodne kartice,
ako je reklamacija opravdana, a jamstveni rok kartice nije istekao.

- Ako je neispravnost kartice prijavljena nakon isteka jamstvenog roka kartice ili ako je
reklamacija neopravdana, datum isteka valjanosti kartice odreduje se po pravilima prvog
izdavanja kartica koja su navedena u odjeljku 4.3 ovog dokumenta.

- Kada je neispravnost kartice utvrdena naknadno, uvijek se provodi generiranje novih
parova kljuca i izdavanje novih certifikata na kartici.

Ako je Nositelj kartice promijenio ime, prezime ili drugi administrativni podatak, postupa se po
pravilima obnavljanja koja su navedena u odjeljku 4.6 ovog dokumenta.
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Izdavatelj kartice ée izdati zamjensku karticu vozaca u roku od 8 radnih dana nakon primitka
urednog zahtjeva za zamjenu neispravne kartice. Zamjenska kartica radionice izdat ¢e se u roku
od 5 radnih dana nakon primitka urednog zahtjeva za zamjenu neispravne kartice.

Naknada za uslugu izdavanja zamjenske kartice naplacivat ¢e se na nacin koji je opisan u
odjeljku 9.1 ovog dokumenta.

4.9.Ponistavanje i povlacenje kartice

NadleZna tijela u RH ili u drugim drZzavama c¢lanicama mogu poduzeti mjere ponistavanja ili
povladenja kartice zbog sljedecih razloga:

- otkriveno je ili postoji sumnja da je kartica krivotvorena ili

- vozac koristi karticu koja nije njegova ili

- kartica je pribavljena ili se sumnja da je pribavljena na temelju laznih potvrda i/ili
krivotvorenih dokumenata.

Ako nadlezno tijelo oduzelo karticu zbog nekog drugog prekrsaja ili nije navelo razlog
oduzimanja kartice, lzdavatelj kartice moZe odobriti izdavanje nove kartice.

Ponovno izdavanje kartice provodi se po postupku obnove kartice ako je kartica vraéena ili po
postupku nadomjestanja kartice ako kartica jo$ nije vraéena, a zahtjeva se nova kartica.

Izdavatelj kartice ¢e ponistiti karticu radionice ako ima saznanje da je CRO-MSA ponistila
odobrenje tehnicara ili radionice.

4.10. Provjerai promjena statusa kartice

Tijekom provedbe postupaka upravljanja Zivotnim ciklusom kartice lzdavatelj kartice ce
osigurati da je u svakom trenutku u njegovim evidencijama zabiljeZen ispravan status kartice u
skladu s Dodatkom Priloga Il Provedbene Uredbe Komisije (EU) 2016/68 [4].

Koristenjem sustava za razmjenu poruka TACHOnet Izdavatelj kartica ¢e slati i od drugih drzava
¢lanica zaprimati:

- zahtjeve za provjeru izdanih kartica,

- zahtjeve za provjeru statusa kartice i

- zahtjeve za promjenu statusa kartice.

U skladu s Dodatkom Priloga |l Provedbene Uredbe Komisije (EU) 2016/68 [4], Izdavatelj
kartice razlikuje statuse kartica kako je navedeno u sljedecoj tablici.

Tablica 1: Statusi kartica

Podnesen Tijelo koje izdaje karticu primilo je zahtjev za izdavanje kartice vozaca. Ta je
zahtjev informacija zabiljezena i pohranjena u bazu podataka s generiranim
kljucevima za pretraZivanje.

Odobrena Tijelo koje izdaje karticu odobrilo je zahtjev za izdavanje tahografske kartice.

Odbijena Tijelo koje izdaje karticu nije odobrilo zahtjev.

Personalizirana | Tahografska kartica je personalizirana.

Poslana Nacionalno tijelo poslalo je karticu vozaca doti¢cnom vozacu ili agenciji koja je
dostavlja.
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Urucena Nacionalno tijelo predalo je karticu vozaca dotiénom vozacu.
Oduzeta NadlezZno tijelo oduzelo je vozacu karticu vozaca.
Povucena Kartica vozaca privremeno je oduzeta vozacu.
Ponistena Tijelo koje izdaje karticu odlucilo je ponistiti karticu vozaca. Kartica je trajno
ponistena.
Vraéena Tahografska kartica vraéena je tijelu koje izdaje karticu i prijavljeno je da vise

nije potrebna.

Izgubljena Tijelu koje izdaje karticu prijavljen je gubitak tahografske kartice.

Ukradena Tijelu koje izdaje karticu prijavljena je krada tahografske kartice. Ukradena
kartica smatra se izgubljenom.

Neispravna Tijelu koje izdaje karticu tahografska kartica prijavljena je kao neispravna.

Istekla Isteklo je razdoblje valjanosti tahografske kartice.

Nadomjestena | Tahografska kartica koja je prijavljena kao izgubljena, ukradena ili neispravna
nadomjestena je novom karticom. Podaci na novoj kartici isti su kao na
staroj, osim broja indeksa zamjene kartice, koji je uvecan za jedan.

Obnovljena Tahografska kartica je obnovljena zbog promjene administrativnih podataka
ili isteka razdoblja valjanosti. Broj nove kartice jednak je broju stare kartice,
osim broja indeksa obnove kartice, koji je uvecan za jedan.

U postupku | Tijelo koje je izdalo karticu vozaca primilo je obavijest da je pokrenut
zamjene postupak za zamjenu te kartice karticom vozaca koju izdaje tijelo druge
drzave clanice.

Zamijenjena Tijelo koje je izdalo karticu vozaca primilo je obavijest da je zavrsen postupak
za zamjenu te kartice karticom vozaca koju izdaje tijelo druge drzave ¢lanice.

4.11. Kraj Zivotnog ciklusa kartice

Nije dozvoljeno koristiti karticu koja je istekla.

Nositelji kartice vozaca ili radionica kojima je kartica istekla neée vracati karticu lzdavatelju
kartice ve¢ ¢e ju odrzavati u dobrom stanju i ¢uvati kod sebe barem mjesec dana nakon njenog
isteka koliko vrijedi potpisni certifikat na njoj.

Takva kartica moZe biti zahtijevana tijekom provjere.

Nositelj kartice ¢e osigurati da su podaci s istekle kartice preuzeti u roku od mjesec dana od
datuma isteka vaZenja kartice. Nakon toga kartica moZe biti unistena.

Ako Nositelj kartice viSe ne namjerava koristiti karticu, duZan je preuzeti podatke s kartice te
vratiti karticu lzdavatelju kartice.

Kartice kojima nije istekao rok vazenja, a vracene su lzdavatelju kartice jer vise nisu potrebne,
periodicno ¢e se unistavati.

CRO-CIA Poslovnik, Izdanje: 2.0.0/2024-02-28 19 od 37



AGENCIJA ZA POSLOVNIK Oznaka izdanja: 2.0.0
C IZDAVATELIA TAHOGRAFSKIH KARTICA Datum: 2024-02-28

5. Fizicke, organizacijsko-upravljacke i provedbene mjere zastite

5.1. Mijere fizicke zastite

Izdavatelj kartica poduzima mjere zastite svojih poslovnih prostora u skladu sa CRO-MSA
Pravilima i CRO-MSCA Postupcima uz primjenu poglavlja 11. norme ISO/IEC 27002 [15].

5.2. Organizacijsko-upravljacke mjere zastite

Izdavatelj kartica uspostavio je sustav upravljanja sigurnoséu podataka (ISMS) na temelju
procjene rizika za sve poslovne aktivnosti koje provodi. Primjena tog sustava je u skladu sa
zahtjevima opisanima u CRO-MSA Pravila i CRO-MSCA Postupcima, a prema normama ISO/IEC
27001 [14] i ISO/IEC 27002 [15].

5.3. Osoblje

Svo osoblje Izdavatelja kartice je pouzdano i provjereno te posjeduje stru¢no znanje, iskustvo i
kvalifikacije potrebne za izvrsenje svojih radnih zadataka.

Izdavatelj kartica postupa u skladu sa zahtjevima navedenim u CRO-MSA Pravilima i CRO-MSCA
Postupcima.

5.4. Upravljanje revizijskim zapisima

Izdavatelj kartice osigurava dostatne revizijske zapise koji ukljuuju zapise o provedbi
postupaka identifikacije i autentikacije te upravljanja Zivotnim ciklusom tahografskih kartica.

Revizijski zapisi su adekvatno zasticeni i vjerodostojni te se mogu prezentirati kao materijalni
dokazi u kasnijim eventualnim sudskim postupcima.

Revizijski zapisi se kopiraju i cuvaju u skladu s pravilima arhiviranja koja su opisana u odjeljku
5.5 ovog dokumenta.

5.5.Arhiviranje zapisa

Kada istekne period vaZenja kartice, pripadna tiskana dokumentacija biti ¢e unistena po
propisanom postupku.

Svi revizijski zapisi se arhiviraju i Cuvaju trajno.
Izdavatelj kartica u svojstvu stvaratelja i imatelja javnoga arhivskog gradiva postupa u skladu s
odredbama vaZzeceg zakona o arhivskom gradivu i arhivima.

Postupcima izdavanja podataka iz arhive upravlja stru¢no osposobljeno osoblje.
Medijima s arhiviranim zapisima moZe pristupiti samo autorizirano osoblje.

Arhivirani zapisi mogu biti dostupni na zahtjev bilo kojeg od sudionika uklju¢enog u transakciju
ili njegovog ovlastenog predstavnika.

Za takvu uslugu lzdavatelj kartice moZe naplatiti razumnu naknadu kako je definirano u
odjeljku 9.1 ovog dokumenta.

5.6.Upravljanje incidentima i kontinuitetom poslovanja

Izdavatelj kartica razlikuje dva tipa incidenata:
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- Kvarovi — zastoji, poremecaji ili druga opazanja vezana uz rad informacijskog sustava koji
mogu utjecati na kvalitetu i dostupnost usluga CRO-CIA, ali ne krse sigurnosne odredbe i
nemaju negativan ucinak na sigurnost.

- Kompromitacija — krada, gubitak ili drugi dogadaji koji utje¢u na vjerodostojnost sustava
ili informacije, koji mogu dovesti u pitanje daljnje koriStenje tahografske kartice i koji
mogu imati negativni ucinak na sigurnost.

U sluéaju kvarova racunalnih resursa, softvera i/ili podataka postupa se u skladu s poglavljem
16 ISO/IEC 27002 [15].

U slucaju kompromitacije tahografske kartice od strane Izdavatelja kartice postupat ¢e se u
skladu s dokumentiranim internim procedurama.

Izdavatelj kartice ima uspostavljene, dokumentirane, implementirane i odrzavane planove i
procedure kako bi se osigurao nastavak pruzanja usluga u slucaju zastoja u radu informacijskog
sustava kao i u slucaju prirodnih katastrofa, nesreca, velikih kvarova opreme ili namjernih
akcija.

Upravljanje kontinuitetom poslovanja provodi se u skladu s poglavljem 17 ISO/IEC 27002 [15].

6. Tehnicke mjere zastite

6.1.Generiranje kriptografskih kljuceva

Postupci generiranja kriptografskih klju¢eva u nadleznosti su Nositelja javne ovlasti.

Nositelj javne ovlasti jamci da se generiranje kriptografskih klju¢eva provodi formalnim
postupkom u fizi¢ki i logicki sigurnom okruzju, a prema unaprijed definiranoj proceduri.

Postupku generiranja kriptografskih kljueva prisustvuju radnici kojima su povjerene uloge
koordinatora i skrbnika kriptografskih kljuceva, revizori i ostali pozvani svjedoci.

6.2. Zastita kriptografskih kljuceva

Nositelj javne ovlasti provodi zastitu kriptografskih klju¢eva u skladu s CRO-MSA Pravilima i
CRO-MSCA Postupcima.

Kriptografski kljucevi ¢uvaju se u HSM uredaju koji demonstrira sukladnost s:
- razinom EAL 4 ili viSom prema ISO/IEC 15408 [11] ili
- razinom 3 ili viSom prema FIPS PUB 140-2 [12].

Postupci upravljanja kriptografskim klju¢evima provode se pod dvojnom kontrolom i uz strogo
postivanje principa dijeljenog znanja Sto znaci da je za regeneriranje kriptografskog kljuca
potrebno vise komponenata kojima upravljaju skrbnici kriptografskih kljuceva.

6.3.Period vaZenja certifikata

Datumi pocetka valjanosti certifikata na kartici odgovaraju datumu pocetka valjanosti kartice.
Datum isteka valjanosti autentikacijskog certifikata odgovara datumu isteka valjanosti kartice.

Datum isteka valjanosti potpisnog certifikata na kartici vozaca i kartici radionice je mjesec dana
dulji sto omogucava preuzimanje podataka s kartice mjesec dana nakon isteka valjanosti
kartice.
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6.4. Aktivacijski podaci

Jedino kartica radionice ima aktivacijski podatak odnosno osobni identifikacijski broj ili PIN.

Dostava PIN-a Nositelju kartice provodi se putem elektronicke posSte na adresu korisnika
kartice.

Nakon $to im je uru€ena kartica i dostavljen PIN, Nositelj kartice je odgovoran za njihovu
zastitu i koriStenje.

Kartica radionice biljezi neuspjesne pokusaje unosa PIN-a i nakon 5 uzastopnih pokusaja unosa
pogresSnog PIN-a kartica se blokira i ne mozZe se vise koristiti.

6.5. Mjere zastite racunalnih resursa

Mijere zastite racunalnih resursa provode se u skladu s normama ISO/IEC 27001 [14] i ISO/IEC
27002 [15].

Detaljnije mjere zastite dokumentirane su u internim procedurama i CRO-MSCA Postupcima.

6.6.Zivotni ciklus i tehnicke kontrole

Uspostavljene su kontrole nad racunalnim resursima i nad razvojem i Zivotnim ciklusom
softvera u skladu s poglavljima 12 i 14 ISO/IEC 27002 [15].

Detaljnije mjere zastite dokumentirane su u internim procedurama i CRO-MSCA Postupcima.

6.7.Kontrola mreze

Provode se kontrole mreZe u skladu s poglavljem 13 ISO/IEC 27002 [15].

Detaljnije mjere zastite dokumentirane su u internim procedurama i CRO-MSCA Postupcima.

6.8. Oznaka vremena

Tocno vrijeme i datum dogadaja sadrzani su u svakom revizijskom zapisu.

Detaljnije mjere zastite dokumentirane su u internim procedurama i CRO-MSCA Postupcima.

7. Obiljezja tahografskih kartica

7.1.0biljezja kartice vozaca

Na kartici vozaca su vidljivi sljedeci identifikacijski podaci:
1. prezime
2.ime (na)
3. datum rodenja
4a. datum pocetka valjanosti kartice
4b. datum isteka valjanosti kartice
4c. tijelo koje izdaje karticu
5a. broj vozacke dozvole
5b. broj kartice
6. Fotografija
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7. Potpis

KARTICA VOZAGA  REPUBLIKA HRVATSKA

PREZIME VOZACA

- IME(NA) VOZACA

. 00.00.0000.

. 00.00.0000. 4b. 00.00.0000.
. NAZIV TIJELA KOJE JE IZDALO KARTICU

. 12345678910
. 123456789

e b

. Prezime 2. Ime(na)

. Datum rodenja

. Datum potetka valjanosti kartice
. Datum isteka valjanosti kartice-. ..~
. Tijelo koje izdaje Karlicu Z
. Broj vozatke dozvole . ©:
. Broj kartice B
. Fotografija

. Polpis

e iglimo vral S retum lost
o AKD o0 Sau;[\aéo‘stz,ﬁfimoclww_ikrzyli _/

7.2.0biljeZja kartice poduzeca

Na kartici poduzeca su vidljivi sljededi identifikacijski podaci:
1. naziv poduzeca
4a. datum pocetka valjanosti kartice
4b. datum isteka valjanosti kartice
4c. tijelo koje izdaje karticu
4d. nacionalna administrativna oznaka
5b. broj kartice

8. adresa

Oznaka izdanja: 2.0.0
Datum: 2024-02-28
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KARTICA PODUZECA REPUBLIKA HliVATSKA
1. NAZIV PODUZEGA ;
4a. DD.MM.GGGG. 4h. DD:MM.GGGG.
4c. NAZIV TIJELA KOJE JE IZDALO KARTICU
4d. NAO
5b. 12345678910
8. POSTANSKAADRESA PODUZECA @
G2
" >
8 \
1. Naziv poduzecta
4a. Datum pocetka valjanosti kartice
4b. Datum isteka valjanosti kartice
4c. Tijelo koje izdaje karticu
4d. Nacionalna administrativna oznaka
5b. Broj kartice
8. Adresa
1904
Molimo vratit / Pleasé retum to:

AKD 6.0, Savska cesta 31, 10000 Zagreti EKDCard /

7.3.0biljezja kartice radionice

Na kartici poduzeca su vidljivi sljededi identifikacijski podaci:

1. naziv radionice
2. prezime
3. ime(na)

4a. datum pocetka valjanosti kartice

4b. datum isteka valjanosti kartice
4c. tijelo koje izdaje karticu

5b. broj kartice

6. fotografija

7. potpis

8. adresa

Oznaka izdanja: 2.0.0
Datum: 2024-02-28
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< G2

KARTICA RADIONICE  REPUBLIKA HRVATSKA

. NAZIV RADIONICE
PREZIME NOSITELJA KARTICE
. IME(NA) NOSITELJA KARTICE i35
. 00.00.0000. 4b.-00.00.0000. -
. NAZIV TWELAKOJE JE IZDALO KARTICU- .~

. 12345678910

8. POSTANSKAADRESA PODUZECA ILI RADIONICE

1. Nazivradionice 2. Prezime 3. Imeg(na)
4a. Datum podetka valjanosti kartice

4b. Datum isteka valjanosti kartice

4c. Tijelo koje izdaje karticu

5b. Broj kartice

6. Fotografija

7. Potpis

8. Adresa

Wolimo vratifl i Please retum for

AKD d0.0,, Savska costi 31,0000 Zagiab: EROCard /

7.4.0biljezja kontrolne kartice

Na kontrolnoj kartici su vidljivi sljededéi identifikacijski podaci:

1. nadzorno tijelo

2. prezime

3. ime(na)

4a. datum pocetka valjanosti kartice
4b. datum isteka valjanosti kartice

4c. tijelo koje izdaje karticu

4d. nacionalna administrativna oznaka
5b. broj kartice

6. fotografija

7. potpis

8. adresa

\

Oznaka izdanja: 2.0.0
Datum: 2024-02-28
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o
4d. NAO

5.

POSTANSKAADRESA NADZORNOG

12345678910

. Datum potetka valjanosti kartice
.- Datum isteka valjanosti kartice

. Tijelo koje izdaje karticu

. Nacionalna administrativna oznaka
. Broj kartice | :

Nadzorno tijglo 2. Prezime

Ime(na)

Oznaka izdanja: 2.0.0
Datum: 2024-02-28

6. Fotografija
7. Polpis
8.  Adresa

ST Mplimd veat 1 Pledse et fo
AKD d.50., Savska tosta 31, 10000 Zageap:

7.5.Profili certifikata

Profil certifikata izdanih na tahografskim karticama uskladeni su s Dodatkom 11 i Dodatkom 1
Priloga 1C, CSM_136 [2].

Vise informacija o profilima certifikata mogu se nadi u odjeljku 7 CRO-MSA Pravila i CRO-MSCA
Postupaka.

8. Provjera uskladenosti i nadzor

Na pocetku rada te periodi¢no svake 2 godine, Ministarstvo ocjenjuje djeluje li Nositelj javne
ovlasti i sve strane koje su uklju¢ene u provedbu CRO-MSCA Pravila u skladu s utvrdenim
pravilima koja je odobrilo Ministarstvo.

Nositelj javne ovlasti provodi interni nadzor lzdavatelja kartice kako bi utvrdio postupa li se u
skladu s CRO-MSCA Pravilima i ovim CRO-CIA Poslovnikom

Nadzor vezan uz provedbu ostalih zakonskih obveza, ukljucujuéi zastitu osobnih podataka,
mogu provoditi drzavna i druga tijela odredena zakonima RH i drugim propisima.

Izdavatelj kartice posjeduje ISO 9001 i ISO/IEC 27001 certifikate kao dokaze kvalitete i
sigurnosti izdavanja tahografskih kartica.
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9. Poslovne i pravne stavke

9.1.Naknade za usluge

Naknada za uslugu izdavanja tahografskih kartica naplacuje se po cjeniku kojeg je odobrilo
Ministarstvo, a koji je objavljen na Portalu.

Cijena usluge izdavanja kartice vozaca, kartice poduzeca, kartice radionice i kontrolne kartice je
ista. Takoder, cijena usluge obnove, nadomjestanja i zamjene kartice ista je kao cijena usluge
izdavanja kartice.

Naknada za uslugu zamjene neispravne kartice nece se naplatiti, ako jamstveni rok nije istekao
i utvrdeno je da je reklamacija opravdana u postupku koji je opisan u odjeljku 9.13.1 ovog
dokumenta.

Ako je jamstveni rok kartice istekao ili ako je utvrdeno da reklamacija nije opravdana, naplatit
¢e se naknada za uslugu zamjene neispravne kartice koja je ista kao naknada za uslugu
izdavanja kartice.

Nositelj kartice nema pravo na povrat naknade u sluaju nepreuzimanja kartice ili kada je
kartica vrac¢ena zato Sto Nositelju kartice viSe nije potrebna.

Ako je zahtjev podnesen u Zurnom postupku, a kartica nije isporucena u roku od 1 radnog
dana, Nositelj kartice ima pravo na povrat razlike izmedu uplaéenog iznosa i naknade za
redovno izdavanje kartice.

Osim navedenog, povrat naknade ispladivat ¢e se samo u slucaju pogresne uplate ili preplate ili
naknadnog povlacenja zahtjeva iz opravdanih razloga.

Ako temeljem vaZedeg zakona o pravu na pristup informacijama trece strane zahtijevaju
pretraZivanje podataka i revizijskih zapisa koji nisu javno objavljeni ali su dostupni u
nacionalnim registrima ili arhivama, Nositelj javne ovlasti moze naplatiti razumnu naknadu za
takvu uslugu. Uzimajuéi u obzir administrativne troskove, naknada za takve usluge odredit ¢e
se u skladu s vazeéim propisima koji reguliraju troskove ponovne uporabe informacija.

9.2.Financijska odgovornost

Izdavatelj kartice raspolaze dostatnim financijskim sredstvima potrebnim za ispunjenje svojih
obveza i nesmetano izdavanje tahografskih kartica.

Informacije o radu i financijskom poslovanju Nositelja javne ovlasti javno su objavljene na
sluzbenim stranicama AKD-a: http://www.akd.hr.

9.3.Povjerljive poslovne informacije

Svi sudionici sustava pametnog tahografa duZni su provoditi zastitu povjerljivih poslovnih
informacija u skladu s nacionalnim i europskim propisima koji ureduju podrucje zastite tajnosti
podataka i zastiti neobjavljenih informacija s trziSnom vrijednosti.

9.4.Zastita osobnih podataka

Izdavatelj kartice jamdi privatnost te legitimnu obradu i zastitu osobnih podataka a u skladu s
primjenjivim zakonodavstvom Republike Hrvatske i Europske unije. Vise informacija o zastiti
osobnih podataka moZe se naci u lzjavi o zastiti osobnih podataka koja je dostupna na Portalu.
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9.5.Prava intelektualnog vlasnistva

Informacijski sustav pametnog tahografa dio je drzavne informacijske infrastrukture i u skladu
s tim javni registri Nositelja javne ovlasti i CRO-CIA, svi podaci u njima i svi elementi potrebni za
njihovu interpretaciju pripadaju Republici Hrvatskoj u skladu nacionalnim propisima vezanim
uz drzavnu informacijsku infrastrukturu.

Nositelj javne ovlasti ima neograni¢ena prava iskoriStavanja svih autorskih djela izradenih za
potrebe izvrSavanja javne ovlasti, a to ukljuCuje ali se ne ograni¢ava na racunalne programe,
dokumentaciju, graficki dizajn i tehnicka rjesenja.

Licencirani softver i sva ostala dobra trecih strana koja su potrebna za izvrSavanje javne ovlasti
koriste se u skladu s ugovorima, EULA ili dugim odredbama o pravima koristenja.

Svi sudionici sustava pametnog tahografa duZni su postovati vlasnicka prava Republike
Hrvatske i prava iskoriStavanja autorskih djela Nositelja javne ovlasti.

9.6.0bveze i odgovornosti

9.6.1. CRO-MSA obveze i odgovornosti

CRO-MSA je odgovoran za implementaciju Uredbe (EU) br. 165/2014 [1] i vezanih provedbenih
dokumenata te za donosenje CRO-MSA Pravila.

Obveze i odgovornosti CRO-MSA navedene su u ERCA CP [9] i CRO-MSA Pravilima.

CRO-MSA i njeni sluzbenici nemaju nikakvih drugih obveza i odgovornosti osim onih koje su
propisani nacionalnim i europskim zakonima ili su eksplicitno navedeni u CRO-MSA Pravilima i
ovim CRO-MSCA Postupcima.

9.6.2. Obveze i odgovornosti Nositelja javne ovlasti

Nositelj javne ovlasti duzan je udovoljiti svim zahtjevima u pogledu izdavanja tahografskih
kartica, izdavanja certifikata na tahografskim karticama te izrade i funkcionalnosti tahografskih
kartica, a koji su definirani u Uredbi (EU) br. 165/2014 [1] i Provedbenoj Uredbi Komisije (EU)
2016/799 [2].

Nositelj javne ovlasti odgovoran za cjelokupnu provedbu javne ovlasti i za implementaciju CRO-
MSA Pravila kao i za donoSenje CRO-MSCA Postupaka.

9.6.3. Obveze i odgovornosti Izdavatelja kartice

Izdavatelj kartice odgovoran je za implementaciju CRO-MSCA Postupaka koji se na njega
odnose te za donosenje ovog CRO-CIA Poslovnika.

Izdavatelj kartice se obvezuje:

- da ¢e putem Portala informirati javnost o svim postupcima vezanim uz podnosenje
zahtjeva i koriStenje kartice,

- da ce prikupljati podatke i obradivati zahtjeve za izdavanje, nadomjestanje i zamjenu
kartice u skladu s CRO-CIA Poslovnikom lzdavatelja tahografskih kartica,

- da e provijeriti ispravnosti podataka u mjerodavnim nacionalnim registrima,
- da ¢e pravovremeno isporuciti karticu u skladu s utvrdenim rokovima,

- da ¢e postupati u skladu s CRO-MSA Pravilima i CRO-CIA Poslovnikom koji su objavljeni na
Portalu.
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da ¢e prikupljati, biljeziti i trajno arhivirati sve bitne informacije u vezi s podnesenim
zahtjevima i podacima koje izdaje i prima,

da ¢e osigurati potrebu informacijsku infrastrukturu, stru¢no osoblje i financijska sredstva
dostatna za ispunjenje svojih obveza i nesmetano izdavanje kartica,

da ¢e primjenjivati odgovarajuée fizicke, organizacijsko-upravljacke i provedbene mjere
zastite informacijskih sustava i podataka,

da ¢e provoditi zakonitu obradu i zastitu osobnih podataka kao i ostalih povjerljivih
poslovnih informacija.

9.6.4. Obveze i odgovornosti Nositelja kartice

Nositelji tahografskih kartica prihvatili su Uvjete koristenja tahografskih kartica kojima su
upoznati sa svojim prvima i obvezama.

Nositelj kartice se je obvezao:

da ¢e u postupku registracije dostaviti istinite i cjelovite informacije u skladu s uputama za
izdavanja koje su dostupne na Portalu,

da ce prije prvog koristenja kartice pregledati i provjeriti da su podaci otisnuti na kartici i
pohranjeni u Cipu ispravni,

da ¢e odgovorno koristiti karticu i Cuvati je u skladu s postupcima koji su navedeni u
odjeljku 4.5 ovog CRO-CIA Poslovnika,

da ¢e koristiti tahografsku karticu samo u sustavu tahografa,

da ¢e poduzeti razumne mjere za sprecavanje neovlastene uporabe kartice i privatnih
klju¢eva na njoj,

da ce koristiti samo svoju karticu i svoje privatne kljuceve na njoj,

da nece koristiti karticu koja je istekla ili koja je prijavljena kao izgubljena, ukradena ili
neispravna,

da nece falsificirati ili na bilo koji nacin mijenjati karticu,

da ce prijaviti kradu, gubitak ili neispravnost kartice Izdavatelju u najkraéem moguéem
roku,

da ¢e pravovremeno podnijeti zahtjev ako namjerava obnoviti, zamijeniti ili nadomijestiti
karticu.

Vozadi koji posjeduju karticu dodatno se obvezuju:

da ¢e posjedovati i koristiti samo jednu valjanu karticu i

da nece koristiti tudu karticu ni u kakvim okolnostima.

Nositelji kartice radionice dodatno se obvezuju:

da ¢e Cuvati tajnost svoga PIN-a i da ga nece priopciti tre¢im osobama niti zapisivati i Cuvati
zajedno s karticom,

da nece posjedovati valjanu karticu prijevoznika,

da ¢e samo u iznimnim okolnostima posjedovati valjanu karticu vozaca i

da ¢e odgovorno postupati i savjesno koristiti karticu u skladu s pravilima struke.
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9.7.0dricanje od odgovornosti

Osim onog sto je izri¢ito navedeno u CRO-MSA Pravilima, CRO-MSCA Postupcima i ovom CRO-
CIA Poslovniku, Izdavatelj kartica nema nikakvih drugih obveza i odgovornosti, a posebno ne u
sluéaju kada je doslo do povrede obveza i odgovornosti od strane Nositelja kartice.

Izdavatelj ne daje jamstvo za Stete koje su prouzrocene ili su pretrpljene zbog;
- neprimjerene upotrebe kartice i koriStenje kartice izvan sustava tahografa,
- laZne ili nemarne uporabe kartice ili informacije o statusu kartice,

- nepravovremenog podnosSenja zahtjeva za izdavanje, obnovu, nadomjestanje ili zamjenu
kartice,

- nepravovremenog ili neistinitog informiranja o kradi, gubitku ili neispravnosti kartice,
- neispravnostii pogreske u radu tahografa i njegovih sastavnih dijelova,

- namjernog ili nepaZnjom prouzroc¢enog djelovanja koje nije u skladu s preuzetim obvezama
i

- neispunjavanja preuzetih obveza i odgovornosti Nositelja kartice.

Takoder, Izdavatelj kartice ni na koji nacin nije odgovoran za tahografske kartice koje je izdala
druga drzava €lanica.

9.8.0granicenja odgovornosti

Izdavatelj kartice ne snosi odgovornost za bilo kakve naknade, odstete, kazne ili neka druga
potraZivanja ili obveze koje proizlaze iz protupravnog postupanja ili proizlaze iz koristenja
tahografskih kartica te certifikata i klju¢eva koji su na njoj.

Izdavatelj kartice nema odgovornosti i niti je posrednik u sporovima Nositelja kartica i trecih
strana koji su vezani uz koristenje tahografskih kartica ili uz ispunjavanje njihovih zakonskih
obveza.

Sva potrazivanja od lzdavatelja kartice ogranicena su na dokazivanje da je on djelovao protivno
CRO-MSA Pravilima ili CRO-MSCA Postupcima odnosno ovim CRO-CIA Poslovnikom.

9.9.Naknada stete

Svaki sudionik koji je prouzrocio Stetu zbog nepostivanja odredbi CRO-MSA Pravila, CRO-MSCA
Postupaka i ovog CRO-CIA Poslovnika te vazecih zakona, odgovarati ¢e oste¢enom sudioniku.

Nositelj kartice odgovarat ¢e osteéenoj strani:
- ako stekne karticu temeljem prijevarno danih podataka u zahtjevu za izdavanje kartice ili
- ako je kartica pribavljena na temelju laznih potvrda i/ili krivotvorenih dokumenata.

Izdavatelj kartice je odgovoran ako je ta odgovornost jasno uspostavljena ugovorom, CRO-MSA
Pravilima, CRO-MSCA Postupcima, ovim CRO-CIA Poslovnikom ili zakonskom regulativom
Republike Hrvatske.

9.10. Trajanje i prestanak vaZzenja

Primjena postupaka navedenih u ovome dokumentu pocinje datumom odobravanja
dokumenta od strane Nositelja javne ovlasti, a traje sve dok je dokument na snazi ili dok se ne
izmjeni ili dopuni.

CRO-CIA Poslovnik, Izdanje: 2.0.0/2024-02-28 30 od 37



Oznaka izdanja: 2.0.0

= AGENCIJA ZA POSLOVNIK
KOMERCIJALNU
DJELATNOST

IZDAVATELJA TAHOGRAFSKIH KARTICA Datum: 2024-02-28

Dokument prestaje vaziti kad ga zamijeni novije izdanje dokumenta, kada istekne ili se raskine
ugovor o javnoj ovlasti, ili kad se Nositelj javne ovlasti i Izdavatelj kartice dogovore o prestanku
primjene dokumenta.

Izdavatelj kartice ¢e informirati javnost o prestanku vazenja dokumenta ili o objavi nove verzije
dokumenta.

Prestanak vaZenja ovog dokumenta nece utjecati na valjanost kartica i certifikata koji su izdani
po postupcima koja su navedeni u ranijem izdanju dokumentu, a dok je on bio vazedi.

9.10.1. Posljedice prestanka vaZenja i nastavak djelovanja

Pojavom novijeg izdanja dokumenta pocinju se primjenjivati i novi postupci koji su u njemu
navedeni.

Tahografske kartice i certifikati koji su izdani po pravilima navedenim u ranijem izdanju
dokumentu nastaviti ¢e vaZiti sve do isteka perioda vaZenja kartice ili ranije ako je kartica
vracena ili je prijavljen gubitak, krada, oSteéenje ili neispravnost kartice.

9.11. Pojedinacne obavijesti i komunikacija sa sudionicima

Informiranje Nositelja kartica i javnosti provodi se putem Portala.

Pojedinacne obavijesti i druga sluzbena komunikacija izmedu sudionika provodi se dopisima
koji se dostavljaju u papirnatom obliku ili elektronicki.

Zahtjevi se zaprimaju u Uredu za izvrSenje javnih ovlasti i registraciju (Ured tahografa) ili se
Salju preporuc¢enom postom na dolje navedenu adresu.

Izdavatelj kartice ¢e osigurati kompletnu podrsku Nositeljima kartice kroz davanje savjeta i
pomodi, odgovarajuci na pitanja vezana uz postupke izdavanja kartica, te pruzajuci informacije
o pravima i obvezama podnositelja zahtjeva za izdavanje kartica.

Pouzdajuée strane upuéene su na Portal putem kojeg ¢e se objavljivati opcenite informacije
bitne za djelovanje lzdavatelja kartice ili Nositelja javne ovlasti.

Ostala pojedinac¢na komunikacija provodi se usmenim putem na lokaciji Ureda tahografa,
putem elektronicke poste ili telefonom koristenjem kontaktnih podataka koji su navedeni u
sljedecoj tablici.

Tablica 2: Kontakt podaci

Kontakt podaci

Ured tahografa AKD d.o.0, Izdavatelj tahografskih kartica u Republici Hrvatskoj
Savska cesta 28/I. kat, 10 000 Zagreb, Hrvatska

Portal: https://Pametni-Tahograf.hr

E-mail: Pametni.Tahograf @akd.hr

Telefon: 01/3015555

Radno vrijeme Ureda tahografa objavljeno je na Portalu Izdavatelja kartice.

Nositelji kartica ¢e po potrebi biti kontaktirani koristenjem podataka dobivenih u postupku
registracije.

Nositeljima kartica radionica biti ¢e poslan PIN kartice putem elektronicke poste.

CRO-CIA Poslovnik, Izdanje: 2.0.0/2024-02-28 31 od 37



AGENCIJA ZA POSLOVNIK Oznaka izdanja: 2.0.0
C IZDAVATELIA TAHOGRAFSKIH KARTICA Datum: 2024-02-28

9.12. Izmjene i dopune

9.12.1. Postupci izmjena i dopuna dokumenta

Ovaj dokument izdaje se pod odgovornoscu lzdavatelja kartice.

Izdavatelj kartice u suradnji s Nositeljem javne ovlasti, mozZe revidirati ovaj dokument u bilo
kojem trenutku ako smatra da je to potrebno.

Prije izdavanja dokumenta CRO-CIA ¢e zatraziti misljenje Nositelja javne ovlasti te odrediti
odgovarajuce razdoblje za komentiranje i uskladivanje dokumenta.

Izdavatelj kartica ¢e od Nositelja javne ovlasti zatraZiti ocjenjivanje sukladnosti dokumenta s
CRO-MSCA Postupcima u sljedeéim situacijama:

- prilikom prvog izdavanja dokumenta,

- periodi¢no prilikom nadzora i

- prije znacajnijih promjena regulative ili upravnih i drugih postupaka.
Svaki sudionik moZe inicirati promjenu dokumenta koriStenjem kontaktnih podataka
navedenih u odjeljku 9.11 ovog dokumenta, a lzdavatelj kartica ¢e razmotriti svaki prijedlog i
odluditi hoée li prijedlog prihvatiti ili odbiti.
Izdavatelj kartica ¢e prilagoditi dokument uvijek kada je predlozena promjena u skladu sa

zakonskim propisima, CRO-MSA Pravilima i CRO-MSCA Postupcima i kada procijeni da ucinjena
promjena moze unaprijediti kvalitetu usluge izdavanja kartica.

Prijedlog sudionika moze biti i odbijen, a strana koja je zahtijevala promjenu biti ¢e informirana
o razlozima takvog odbijanja.

Promjene na dokumentu provoditi ¢e autor dokumenta ili kada autor nije dostupan, druga
osoba koju lzdavatelj kartica odredi odgovornom za odrzavanje dokumenta.

9.12.2. Oznacavanje i informiranje sudionika o promjenama

Ovaj dokument javno se objavljuje na Portalu.

Dokument je oznacen s tri broja odijeljena tockama koji se naziva oznaka izdanja (verzije)
dokumenta.

Prvi broj ¢e se promijeniti kada je napravljena ve¢a promjena u postupcima izdavanja kartica
kao Sto su promjena uvjeta koriStenja kartice, postupaka identifikacije, lokacije i sl. U takvoj
situaciji od Nositelja javne ovlasti zatraziti ¢ée se ispitivanje i ocjenjivanje sukladnosti
dokumenta s CRO-MSCA Postupcima te suglasnost za ucinjenu promjenu.

Drugi broj ¢e se promijeniti kada je napravljena srednja promjena u postupcima izdavanja
kartica kao Sto su promjena radnog vremena i sl. U takvim situacijama potrebno je informirati
Nositelja javne ovlasti prije objave dokumenta.

Tredi broj ¢e se promijeniti kada su napravljene manje promjene dokumenta kao Sto su
urednicka korekcija, ispravka zatipaka ili druga promjena koja neée utjecati na provedbu
postupka izdavanja kartica. U ovakvim okolnostima informiranje Nositelja javne ovlasti i
Nositelja kartice provodit ¢e se po potrebi.
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9.13. Postupak rjeSavanja reklamacija i prituzbi

9.13.1. Jamstva i reklamacije

Jamstveni rok kartice iznosi jednu godinu od datuma izdavanja.
Nositelj kartica ima pravo uloZiti reklamaciju ako je utvrdio neispravnost kartice.

Ako je prilikom preuzimanja kartice ustanovljeno da podaci otisnuti na kartici nisu ispravni ili
ako je prilikom prvog koristenja kartice ustanovljena neispravnost kartice, Nositelj kartice
duZan je u roku od 7 kalendarskih dana od urudivanja kartice podnijeti zahtjev za reklamaciju
kartice.

Svaka reklamacija koja je uloZena prije koristenja kartice i u navedenom roku smatrat ¢e se
opravdanom.

Ako je neispravnost kartice utvrdena naknadno provest ¢e se postupak utvrdivanja
opravdanosti uloZene reklamacije.

Reklamacija ¢e se smatrati opravdanom ako jamstveni rok kartice nije istekao, a vracena
kartica nije oStecena i ne moZe se sa sigurno$éu tvrditi da se s njom postupalo protivno
odredbama navedenim u odjeljku 4.5 ovog dokumenta.

U slucaju kada je vracena kartica oStecena i evidentno je da korisnik nije postupao s karticom u
skladu s odredbama navedenim u odjeljku 4.5 ovog dokumenta, reklamacija ée se smatrati
neopravdanom.

Nositelj kartice moZe podnijeti reklamaciju osobno u uredu CRO-CIA ili koristenjem kontaktnih
podataka navedenih u odjeljku 9.11 ovog dokumenta.

Prilikom podnosenja zahtjeva za reklamaciju kartice potrebno je dostaviti neispravnu karticu i
izjavu Nositelja kartice na propisanom obrascu koji je objavljen na Portalu.

Ako u utvrdeno da je reklamacija opravdana, CRO-CIA ¢e izdati novu karticu po postupku koji je
naveden u odjeljku 4.8 ovog dokumenta.

Naknada za uslugu zamjene neispravne kartice odreduje se nacin koji je definiran u odjeljku 9.1
ovog dokumenta.

9.13.2. Prituzbe, Zalbe i sporovi

Ako se podnositelj zahtjeva ili Nositelj kartica ne slaze s postupcima izdavanja tahografskih
kartica ili s osobljem CRO-CIA koje djeluje u skladu s CRO-CIA Poslovnikom ili s op¢im uvjetima
izdavanja tahografskih kartica, moze uloZiti prituzbu.

Sve Zalbe i prituzbe podnose se usmeno u uredu ili pisanim putem koriStenjem kontaktnih
podataka navedenih u odjeljku 9.11 ovog dokumenta.

Izdavatelj kartice duZan je odgovoriti na sve prituzbe u roku od 15 dana od zaprimljenog
prigovora.

Nositelj kartice moZe izjaviti Zalbu ili pokrenuti upravni postupak ako smatra da postoje
zakonske pretpostavke za pokretanje takvog postupka, a kako je propisano Zakonom o opéem
upravnom postupku [7].

Svi sporovi i neslaganja medu sudionicima nastojati ¢e se razrijeSiti sporazumno. Ako
sporazumno razrjeSenje spora nije postignuto, sporovi ée se razrijesiti pred nadleznim sudom u
Zagrebu uz primjenu prava Republike Hrvatske.
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9.14. VaiZedi propisi

Izdavanje tahografskih kartica provodi se u skladu s nacionalnim i europskim propisima.
Na nacionalnoj razini primjenjuju se sljededi propisi:

- Zakon o radnom vremenu, obveznim odmorima mobilnih radnika i uredajima za biljezenje
u cestovnom prijevozu [5] i

- Pravilnik o izdavanju memorijskih kartica [6].

Na europskoj razini primjenjuju se sljedeci propisi:

- Uredba (EU) br. 165/2014 Europskog parlamenta i Vijeca od 4. veljace 2014 [1],
- Provedbena Uredba Komisije (EU) 2016/799 [2],

- Provedbena Uredba Komisije (EU) 2018/502 [3] i

- Provedbena Uredba Komisije (EU) 2016/68 [4].

9.15. Uskladenost s vazecim propisima

Ovaj dokument je uskladen s CRO-MSA Pravilima i CRO-MSCA Postupcima kao i s vaze¢im
propisima navedenim u prethodnom odjeljku.

U sluéaju nedoumica vezanih uz tumacenje pojedinih pojmova ili odredbi u ovom dokumentu,
mjerodavni su europski propisi i odredbe Europske Komisije.

9.16. Ostale odredbe

9.16.1. Sporazum

Kako bi zastitio svoje interese lzdavatelj tahografskih kartica moze sklopiti dodatne ugovore s
Nositeljem javne ovlasti ili s tre¢im stranama.

9.16.2. Prijenos odgovornosti

Izdavatelj kartica nece pojedine poslove vezane uz izvrSavanje javne ovlasti povjeriti tre¢im
stranama bez suglasnosti Nositelja javne ovlasti.

9.16.3. Nevaljanost pojedine odredbe

U slucaju da se neki odjeljak ili odredba ovog dokumenta smatra neprovedivom od strane
mjerodavnog arbitraznog tijela, ostali dio dokumenta ostaje na snazi.

U slucaju proturjecnosti, nesuglasica i eventualnih sporova oko tumacenja, primjene ili
izvrSenja javne ovlasti, primjenjuju se odredbe sadrzane u CRO-MSA Pravilima ili CRO-MSCA
Postupcima.

9.16.4. Zastoji u radu i nedostupnost usluge

Izdavatelj kartica i Nositelj javne ovlasti provode zahtijevane sigurnosne mjere za zastitu svojih
prostora i informacijske infrastrukture potrebne za pruzanje usluga.

Svi eventualni kvarovi ili zastoji u radu informacijskih sustava i strojne opreme rijesit ¢e se u
najkra¢em moguéem roku.
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Javnost ¢e se informirati putem Portala barem 1 dan prije pocetka planiranih radova koji mogu
onemoguciti podnosenje zahtjeva za izdavanje, obnovu, nadomjestanje ili zamjenu
tahografskih kartica ili koji mogu uzrokovati kasnjenje u njihovoj obradi.

9.16.5. Visa sila

Izdavatelj kartica i Nositelj javne ovlasti ne snose nikakvu odgovornost za bilo koji gubitak koji
moze nastati kao posljedica djelovanja vise sile uklju€ujuci elementarne vremenske i prirodne
nepogode, odron zemlje, poplave, poZar, rat, vojne operacije, terorizam, poremecaji u
komunikacijskoj infrastrukturi i opskrbi elektricnom energijom, zabrane, prisile i nepovoljni
utjecaji zakona, gradanski nemiri i ostale okolnosti koje su izvan kontrole Nositelja javne
ovlasti.

IzvrSenje obveza koje proizlaze iz ovih pravila privremeno ¢e se prekinuti tijekom razdoblja
djelovanja vise sile. Kada zapreke za izvrSenje obveza uslijed djelovanja vise sile prestanu,
obveza koje proizlaze iz ovih pravila nastavljaju djelovati za preostalo razdoblje.
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PRILOG 1: Reference

(1]
(2]
(3]
(4]
(5]
(6]
(7]
(8]

(9]

Uredba (EU) br. 165/2014 Europskog parlamenta i Vije¢a od 4. veljace 2014, Sluzbeni list
Europske unije L60

Provedbena Uredba Komisije (EU) 2016/799, Sluzbeni list Europske unije L139,
ukljuéujuci ref. 3

Provedbena Uredba Komisije (EU) 2018/502, Sluzbeni list Europske unije L85
Provedbena Uredba Komisije (EU) 2016/68, Sluzbeni list Europske unije L15

Zakon o radnom vremenu, obveznim odmorima mobilnih radnika i uredajima za
biljezenje u cestovnom prijevozu (NN 75/13, 36/15, 46/17)

Pravilnik o izdavanju memorijskih kartica (NN 83/13,17/15)
Zakon o opéem upravnom postupku NN 47/09

IETF RFC 3647: "Internet X.509 Public Key Infrastructure - Certificate Policy and
Certification Practices Framework"

ERCA CP: ,Smart Tachograph European Root Certificate Policy and Symmetric Key
Infrastructure Policy “

[10] TR-03111: BSI Technical Guideline TR-03111, Elliptic Curve Cryptography, version 2.00,

2012-06-28

[11] ISO/IEC 15408-1, -2 and -3: Information technology — Security techniques — Evaluation

criteria for IT security Parts 1, 2 and 3, third edition, 2008 — 2014

[12] FIPS PUB 140-2: National Institute of Standards and Technology (NIST), FIPS PUB 140-2,

Security requirements for cryptographic modules, May 25, 2001

[13] ISO 9001: "Quality management systems - Requirements"

[14] ISO/IEC 27001: Information technology — Security techniques — Information security

management systems — Requirements. Second edition, 2013-10-01

[15] ISO/IEC 27002: , Information Technology — Security Techniques — Code of practice for

information security controls”
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PRILOG 2: Popis najznacajnijih pojmova

AETR Sporazum znadi europski sporazum o radu posade na vozilima koje su zaposlene u
medunarodnom cestovhom prometu;

,tahograf” ili ,,uredaj za biljezenje podataka” znadi uredaj koji se ugraduje u cestovna vozila u
svrhu prikaza, biljeZenja, ispisa, pohrane i automatskog ili poluautomatskog generiranja detalja
o kretanju tih vozila, ukljucujuéi brzinu tih vozila, u skladu s ¢lankom 4. stavkom 3. kao i detalje
o odredenim razdobljima aktivnosti njihovih vozaca;

,pametni tahograf” ili ,tahograf druge generacije” znaci digitalni tahograf koji je u skladu s
¢lancima 8., 9. i 10. Uredbe (EU) br. 165/2014 te s Prilogom I.C te Provedbene Uredbe
2016/799;

»sustav pametnog tahografa” znaci: uredaj za biljeZenje podataka, tahografske kartice i skup
svih uredaja koji su s njima izravno ili neizravno povezani tijekom njihove izrade, ugradnje,
upotrebe, ispitivanja i nadzora, kao $to su kartice, ¢ita¢ komunikacije na daljinu i svi ostali
uredaji za preuzimanje podataka, analizu podataka, kalibraciju, generiranje sigurnosnih
elemenata, upravljanje njima ili njihovo uvodenje itd.;

,digitalni tahograf” ili ,tahograf prve generacije” znadi tahograf koji se koristi u kombinaciji s
tahografskom karticom u skladu s Uredbom (EU) br. 165/2014;

,tahografska kartica” znaci pametna kartica koja se koristi u kombinaciji s tahografom, a
pomocu koje tahograf prepoznaje ulogu drzatelja kartice te koja omoguduje prijenos i pohranu
podataka;

,obnavljanje” znadi: izdavanje nove tahografske kartice kad se provodi postupak obnove
kartice jer je postojecoj kartici istekla valjanost ili kad se provodi postupak zamjene kartice jer
je kartica postala neispravna pa je vracena tijelu koje ju je izdalo. Obnavljanje uvijek
podrazumijeva sigurnost da ne postoje dvije vazece kartice;

,nadomjestanje kartice” znaci: izdavanje tahografske kartice kao zamjene za postojecu karticu
¢iji su gubitak, krada ili neispravnost prijavljeni, a nije vracena tijelu koje ju je izdalo.
Nadomijestanje uvijek podrazumijeva rizik da mogu istodobno postojati dvije vaZzece kartice;
,hevazeCa kartica” znadi: kartica za koju se otkrije da je neispravna ili Cija pocetna
autentifikacija nije uspjela ili ¢iji datum pocetka vazenja jo$ nije dosegnut ili ¢iji je datum isteka
prosao;

,homologacija” znaci proces certificiranja, od strane drZzave ¢lanice, u skladu s ¢lankom 13., da
tahograf, njegovi relevantni sastavni dijelovi ili tahografska kartica koji ¢e se staviti na trziste
ispunjavaju zahtjeve Uredbe (EU) br. 165/2014.
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